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1. Introducció 
El dia que vam anar a demanar propostes per fer el projecte final de carrera al departament 
de teoria del senyal i comunicacions, d’entre les diverses que ens van fer ens va captar 
l’atenció la de l’estàndard Zigbee. Vam veure que era un protocol relativament nou i que no 
era gaire conegut. Veient per sobre cap on anava encaminat i veient les característiques 
interessants que ens va comentar el nostre director de projecte vam decidir decantar-nos per 
estudiar a fons aquest estàndard. 
 
El treball que ens emplaça ens portarà a descobrir el món de les comunicacions mitjançant 
l'especificació Zigbee. Aquest estàndard utilitza el funcionament per capes del sistema OSI. 
En aquest document explicarem el seu funcionament a través de les diverses capes que 
conté. La primera capa, començant per la inferior, de les que tractarem, és la capa MAC. 
Aquesta capa està basada en un estàndard del IEEE, és l'anomenat WPAN. Conté la capa 
física i la capa MAC. 
 
Per sobre la capa anterior s'hi troba la capa de xarxa. És l'encarregada de les comunicacions 
entre els diversos dispositius. No es basa en cap estàndard IEEE, ja que forma part de 
l'especificació Zigbee, i està definida dins seu. Per sobre aquesta capa hi tenim una capa que 
s'encarrega de transmetre la informació de l'usuari a les capes inferiors. Aquesta també 
forma part d'una capa general, la que s'anomena Zigbee. 
 
Seguidament també explicarem les característiques dels dispositius de Microchip que hem 
fet sevir per a fer proves amb el protocol. Veurem una explicació de  les parts que 
configuren un node. També veurem diverses proves de situacions i configuracions de xarxes  
amb els dispositius. 
 
En altres apartats hem buscat veure les diferències que tenen les diverses versions de 
Zigbee, des de la primera que va aparèixer, molt reduïda, fins a l'última que implementa les 
solucions a gairebé tots els problemes o limitacions amb els que es podien trobar les 
versions anteriors. 
 
5 
 
També farem una comparació i unes proves d’interacció amb altres dispositius d’altres 
fabricants que també implementen Zigbee i en veurem les diferències i els principals 
avantatges i desavantatges de cada un d’ells. 
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2. Especificació Zigbee 
ZigBee és una especificació de comunicacions sense fils destinat a aplicacions de baix cost i 
de baix consum, com ara la domòtica, les xarxes de sensors, els manipuladors controlats a 
distància, els perifèrics d’ordinador, etc. La importància del ZigBee radica en que fins ara hi 
havia molts protocols exclusius de cada fabricant que feien la mateixa funció. Amb la 
creació del ZigBee s’ha creat un estàndard que ajudarà molt a la implantació d’aquest tipus 
de comunicacions. 
 
ZigBee es basa en l’estàndard 802.15.4 de l’ IEEE que estandarditza les capes baixes (física 
i d’accés al medi) de les WPAN. L’objectiu de ZigBee és l'estandardització de les capes 
altes (menys la d’aplicació que la defineix l’usuari) per a les WPAN ja que fins al moment 
de la seva creació cada fabricant utilitzava la seva pròpia solució per a aquest tipus de 
xarxes. 
 
ZigBee neix l’any 2004 impulsat per empreses importants com Chipcon, Microchip, 
Motorola, Philips, Samsung, entre altres, que creen l’anomenada ZigBee Alliance, que té 
com a objectiu promocionar i controlar el desenvolupament de ZigBee. 
 
El fet de buscar per sobre de tot un molt baix consum ens porta a aplicacions amb un cicle 
de treball molt petit i una electrònica de baix consum. A més a més, el fet d’utilitzar un cicle 
de treball petit per tal de minimitzar el temps de transmissió i de funcionament portarà a 
desitjar una baixa latència en el sistema i per tant una ràpida connexió dels dispositius a la 
xarxa. Aquest baix cicle de treball provoca també que es pugui connectar un gran nombre de 
dispositius sense que hi hagi col·lisions. 
 
A nivell del medi ambient, ZigBee pot ser molt beneficiós ja que precisament el que busca 
és aconseguir minimitzar el consum dels dispositius. Tot i que es preveu que inicialment 
substituirà totes les xarxes que fins ara eren controlades per protocols privats de cada 
fabricant i que són, en general, xarxes on el consum dels nodes terminals és crític, més 
endavant segurament s’utilitzarà en moltes més aplicacions on, potser, el consum no sigui 
tant crític però sí que interessi reduir-lo. A més a més tot això serà possible gràcies a que 
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ZigBee disposa d’una gran flexibilitat de configuració i pot treballar en moltes topologies. 
 
Per altra banda, tot i no ser en cap cas ni un substitut ni un competidor de l’estàndard 
Bluetooth, sí que és cert que certs tipus d’aplicacions es poden realitzar tant amb un 
protocol com amb l’altre, cosa que portarà a una mínima competició entre els dos 
estàndards en algun sector. 
Les característiques tècniques obtingudes del fabricant de la demostració utilitzada són: 
- Vàries Bandes de treball: 2,4 GHz i 868/915 MHz 
- VTx de 250kbps(@ 2,4 GHz), 40 kbps (@915 MHz) i 20 kbps (@868 MHz) 
- Optimitzat per cicles de treball petits (< 0,1%) 
- Accés al canal mitjançant CSMA-CA 
- Alt throughput i baixa latència 
- Baix consum 
- Múltiples topologies 
- Gran quantitat de dispositius (64 bits IEEE o 16 bits versió reduïda) 
- Slot temporal opcional disponible per aplicacions que requereixin una extrema baixa 
latència. 
- Distància de transmissió de fins a 500 m depenent de les aplicacions (i de la línia de visió). 
  
L'especificació Zigbee és basa en el model per capes ISO/OSI, representada a la taula 
inferior: 
              
En aquesta taula podem veure que Zigbee té 2 grans capes, més la capa d'usuari que és la 
Figura 1: Comparació Model OSI amb estructuració Zigbee 
8 
 
més mal·leable. Aquestes dues capes són: Zigbee (que inclou la capa de xarxa i una capa de 
suport a l'aplicació), i IEEE 802.15.4 (que inclou la capa d'accés al Medi i la capa física).  
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3. Capes MAC i física de Zigbee: IEEE 802.15.4-2003 
(WPAN) 
El propòsit de l'estàndard és definir els nivells bàsics per donar servei a un tipus específic de 
xarxa inalàmbrica d'àrea personal (WPAN) centrada a l'habilitació de comunicació entre 
dispositius propers amb baix cost i velocitat. S'emfatitza el baix cost de comunicació amb 
nodes propers i sense infraestructura o amb molt poca, per afavorir encara més el baix 
consum. 
 
En la seva forma bàsica es crea una àrea de comunicació de 10 metres amb una taxa de 
transferència de 250kbps. Es pot aplicar en alguns casos que afavoreixin a sistemes amb 
requeriments de consum encara menors. Per això es defineixen no un, sinó diversos nivells 
físics. Es van definir inicialment velocitats alternatives de 20 i 40kbps, la versió actual 
afegeix una velocitat de 100kbps. Es poden aconseguir velocitats menors amb la consegüent 
reducció del consum d'energia. Com s'ha comentat  anteriorment, la característica principal 
de l'estàndard entre les WPAN's és l'obtenció de costs de fabricació excepcionalment baixos 
per mitjà de la simplicitat tecnològica, sense afectar la generalitat o l'adaptabilitat 
 
Entre els aspectes més importants es troba l'adequació de la seva utilització per a temps real 
mitjançant els slots de temps garantitzats, evitant les col·lisions per CSMA/CA i suport 
integrat per les comunicacions segures. També s'inclouen funcions de control de consum 
d'energia, com de qualitat de l'enllaç i detecció d'energia. 
 
3.1. Especificació de la capa MAC 
La capa MAC es considera una part de l’estàndard IEEE 802.15.4-2003, maneja tot l’accés 
al canal físic de radio i les seves responsabilitats són: 
-Generar els beacons (trames amb informació sobre la connexió) de la xarxa si el 
dispositiu és el coordinador. 
-Sincronització dels beacons. 
-Suportar l’associació i la dissociació de les PAN. 
-Suportar la seguretat dels dispositius. 
-Utilitzar el mecanisme CSMA-CA per accedir al canal. 
-Proveir i mantenir una connexió fiable entre 2 punts MAC connectats.  
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L’estàndard que ens ocupa, IEEE 802.15.4-2003, defineix dos modes de configuració/ 
funcionament de la xarxa segons si es treballa amb slots temporals reservats per a cada 
dispositiu o no (amb el sistema CSMA-CA o amb el GTS-Guaranteed Time Slot). Aquest 
estàndard implementa el funcionament en una xarxa amb topologia d’estrella. 
 
3.1.i. Implementació de transmissió de dades amb trama de senyalització 
 
En una xarxa tipus estrella que usa trames de 
senyalització, un node que vol transmetre a un 
coordinador, ha d’esperar una trama de senyalització del 
coordinador. Si no té un GTS assignat ha de transmetre 
en el contention acces period per fer-ho seguint el 
protocol CSMA-CA i garantir-se un GTS. En cas de ja 
tenir assignat el GTS simplement haurà d’esperar al 
moment precís després d’escoltar la trama de 
senyalització per transmetre. Finalment el coordinador 
enviarà una trama ACK, si així ho requereix el node, per tal de confirmar la correcta 
transmissió.  
 
Per altra banda, si el coordinador vol transmetre dades cap a un node determinat, el  
coordinador transmetrà en la trama de senyalització la 
informació necessària per fer saber al terminal 
corresponent que li ha d’enviar dades. El terminal 
esperarà el seu torn per transmetre i enviarà una trama 
per indicar que està preparat per rebre la informació 
(trama de petició de dades). El coordinador enviarà una 
trama d’ACK en cas necessari i després procedirà a 
enviar les dades directament. Finalment es transmet una 
trama d’ACK des del terminal al coordinador per 
concloure la transmissió.  
 
 
Figura 2: Implementació de 
transmissió de dades amb trama de 
senyalització 1 
 
Figura 3:Implementació de 
transmissió de dades amb trama de 
senyalització 2 
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3.1.ii. Implementació de transmissió de dades sense trama de senyalització 
 
En cas de no estar treballant amb trames de 
senyalització, per tal de que el terminal enviï una 
trama de dades, haurà d’accedir al medi seguint el 
protocol CSMA-CA i el coordinador li respondrà amb 
una simple trama d’ACK en cas necessari. 
 
Per altra banda, si 
el terminal vol rebre dades del coordinador, enviarà 
una trama de petició de dades. Un cop rebuda aquesta 
trama, el coordinador respondrà amb una trama ACK si 
s’escau i seguidament transmetrà la trama de dades. 
Finalment el terminal respondrà amb una trama ACK. 
Cal tenir en compte que en cas que sigui el terminal qui 
transmeti les dades, en la trama ACK de resposta del coordinador es sol indicar si el 
coordinador té dades per transmetre.  
 
3.2. Especificació de la capa Física  
La capa física  també forma part de l’estàndard IEEE 802.15.4-2003. Aquesta capa és la 
responsable de les següents tasques: 
 
-Activar i desactivar el transceptor. 
-Escanejar els canals en busca de xarxes. 
-LQI pels paquets rebuts. 
-Implementació del mecanisme CSMA-CA. 
-Selecció del canal. 
-Transmissió i recepció de les dades. 
 
Els dispositius que utilitzen aquest estàndard han d’operar a les bandes i amb les 
modulacions que es veuen a la taula inferior: 
Figura 4:Implementació de 
transmissió de dades sense trama de 
senyalització 1 
Figura 5:Implementació de 
transmissió de dades sense trama de 
senyalització 2 
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Aquest estàndard s’estableix i es regula a Europa, Japó, Canadà i els EUA. 
Les bandes que es poden utilitzar tenen unes característiques pròpies. La banda de 868MHz 
tan sols consta d’un canal i tan sols està disponible en algunes zones d’Europa. Té unes 
limitacions tècniques: les transmissions han de tenir un cicle de treball inferior al 1%, no 
obstant, no hi ha cap limitació de potència.  
La banda de 915MHz consta de 10 canals, que són disponibles en part a Nord Amèrica, 
Nova Zelanda, Austràlia i alguns països de Sud Amèrica. En aquest llocs alguns governs 
posen limitacions de cicles de treball i de potència, tot i que no és la tònica general. 
La 3a banda que es pot utilitzar és la de 2.4GHz. És lliure a la major part del món i és la que 
s’utilitza habitualment. No té cap limitació ni de cicle de treball ni de potència de 
transmissió. 
 
Aquest estàndard no estableix una potència màxima de transmissió, no obstant si que 
considera una potència mínima per abraçar la distància adequada i aconseguir unes 
transmissions acceptables. Això també fa que la sensibilitat dels receptors tampoc hagi de 
ser excessivament complicada d’aconseguir. En el cas de les bandes de 868/915Mhz la 
sensibilitat mínima ha de ser de -92dBm i a la banda de 2.4Ghz, de -85dBm. 
 
L’IEEE 802.14.5 estableix el rebuig del canal adjacent mínim per a un correcte 
funcionament del sistema. Per a la banda de 868MHz no en defineix cap ja que només 
disposem d’un canal. Per a les bandes de 915MHz i 2.4GHz estableix que el sistema 
receptor ha de ser capaç de rebutjar un canal adjacent del mateix nivell de potència que el 
canal útil. 
Per altra banda també estableix que el sistema ha de poder rebutjar els canals secundaris 
Figura 6:Bandes i modulacions de treball 
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interferents (els separats 2 canals del canal útil) de fins a 30 dB més potència que la 
potència útil. Finalment l’estàndard també fixa que la potència màxima de senyal útil a 
l’entrada del receptor pot ser de -20 dBm per tal de treballar sense problemes de saturació ni 
d’augment de la taxa d’errors. 
 
L’accés al canal es gestiona des de la capa MAC, tanmateix el tipus d’accés que s’utilitza 
determina enormement la capa física ja que aquesta, haurà d’implementar moltes 
funcionalitats per tal que la capa MAC pugui gestionar l’accés al canal. És per aquest motiu 
que es comenta dins la capa física. 
L’accés al medi és independent del tipus de xarxa i topologia usades. 
Accedirem al medi usant un tipus d’accés CSMA-CA (Carrier Sense Multiple Access-
Collision Avoidance) si no se’ns ha reservat un slot temporal per transmetre. En cas de tenir 
el slot reservat per a nosaltres (GTS - guaranteed time slot) transmetrem directament sense 
el sistema CSMA-CA. 
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4. Capa de Xarxa de Zigbee 
La capa de xarxa uneix o separa dispositius a través del controlador de xarxa, implementa la 
seguretat i encamina les trames als seus respectius destins. A més, la capa de xarxa del 
coordinador és responsable de crear una nova PAN i assignar les direccions als altres 
dispositius. 
La capa de xarxa accepta diverses configuracions de xarxa incloent-hi estrella, arbre i malla.  
 
4.1. Tipus de dispositius 
L'especificació Zigbee consta de 2 dispositius diferenciats entre ells per les seves 
funcionalitats. El més complex amb totes les funcionalitats activades s'anomena FFD (Full 
Function Device) i el que treballa com a node secundari que s'anomena RFD (Reduced 
Function Device). 
 
Els FFD poden treballar amb qualsevol tipologia de xarxa, poden parlar amb qualsevol 
dispositiu de la xarxa i tenen totes les funcionalitats d'un coordinador, és més, un FFD de la 
xarxa ha de fer obligatòriament de coordinador central per tots els nodes (serà l'encarregat 
de subministrar la informació als nous nodes connectats). 
 
D'altre banda els RFD, com el seu nom indica tenen funcionalitats reduïdes i per tant només 
poden parlar amb un FFD o un coordinador de xarxa (que també serà un FFD). Tampoc 
accepten tots els tipus de xarxa, tan sols la d'estrella o arbre. 
 
Tots els nodes s'identifiquen amb adreces de 64 bits, no obstant l'especificació Zigbee 
permet la possibilitat de reduir l'adreça a 16 bits, per reduir la mida dels missatges, sempre 
que es pugui continuar adreçant a tots els nodes de la xarxa amb aquest nombre de bits. 
 
4.2. Topologies de Xarxa 
Les diverses topologies que accepta Zigbee són: Estrella, Malla, Arbre. 
Cada topologia té els seus peròs i contres.  
 
-Estrella: el direccionament es fa mitjançant en número d'identificació de xarxa, 
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comú per tots els nodes, seguit de l'identificador de cada node. Per enviar informació d'un 
node a l'altre solament és necessari indicar l'adreça de destí, el node central s'encarrega de 
dirigir tota la informació (per tant tot passa prèviament pel node central, un FFD).  Si cau el 
node central, cau la xarxa sencera. 
 
-Arbre: aquest tipus de xarxa redueix la càrrega de feina del node central donant més 
importància als seus nodes adjacents. Es considera un tipus de xarxa jeràrquic. Hi ha un 
node central amb la màxima importància, és l’encarregat de mantenir tota la xarxa en 
funcionament. Per sota seu hi ha els routers (nodes FFD). Cadascun d’ells està connectat al 
node central, no tenen comunicació entre ells. L’últim esglaó són els nodes finals (nodes 
RFD) que estan connectats a cada router. Per comunicar-se entre ells han d’enviar els 
missatges amb l’adreça d’origen i de destí. Si la comunicació ha d’anar d’un node final a un 
node final d’un altre router aquest missatge passarà pel node central, sinó no. En aquesta 
topologia, si el node central perd la comunicació, els routers no es podran comunicar entre 
ells, però els nodes finals del mateix router continuaran en funcionament. 
 
-Malla: en aquest cas, la topologia també fa necessari que al missatge s’hi especifiqui 
l’adreça d’origen i de destí. El coordinador de xarxa (node central a les altres topologies), 
tan sols té la funció de crear la xarxa i donar les adreces als dispositius, els encarregats de 
direccionar tots els missatges són els routers, tots ells estan interconnectats. Per enviar 
missatges entre nodes finals continua sent necessari el pas per nivells superiors, pels routers. 
Si cau el coordinador de xarxa, no hi haurà problemes de comunicació entre els routers.  
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4.3. Modes de Funcionament de la Xarxa 
Els modes de funcionament de la xarxa fan referència a la forma de tractar les dades, és a 
dir, de quina manera o en quines circumstàncies es transmeten les dades. 
Hi ha dos modes principals: captura de dades i comunicació bidireccional. 
 
Els modes de captura de dades es basen en un flux de dades que va des dels terminals 
(nodes sensors) fins al node central (en general el coordinador). Hi ha tres tipus bàsics de 
modes de captura de dades: mostreig periòdic (“periodic sampling”), activació per un event 
(“event driven”) i guardar i enviar (“store and forward”). 
 
Per altra banda, els modes de transmissió bidireccionals consisteixen en sistemes que 
necessiten de la comunicació bidireccional entre el terminal sensor o actuador i el node 
central que controla l’aplicació. Bàsicament es destina aquest mode a sistemes d’actuadors i 
no tant de sensors. Hi ha dos tipus de modes de transmissió bidireccional: interrogació 
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(“polling”) i sota demanda (“on demand”).  
 
L'especificació Zigbee estableix 3 modes de funcionament. Són semblants als anomenats 
però amb algunes modificacions per al seu correcte funcionament. Aquests són: 
 
-Enviament Periòdic: es tracta d'enviar mesures cada cert temps, determinat 
prèviament per l'aplicació. S'utilitza en les xarxes de sensors. Aquest mode utilitza un 
sistema de senyalització segons el qual el sensor s’activarà, mirarà si té missatges per ell i 
tornarà a dormir després de realitzar la tasca encomanada. 
 
-Enviament Intermitent: Consisteix en enviar dades quan detectem un estímul 
extern. Pot ser simplement que el node central li demani dades al terminal o que aquest rebi 
un estímul (per exemple que detecti la presencia d’ algú, o de llum, etc.). Aquest sistema no 
té cap tipus de senyalització, per això tan sols consumeix energia quan està transmetent, 
això permet un gran estalvi energètic. 
 
-Enviament Repetitiu amb baixa latència: es tracta d'un enviament de dades 
dissenyat per enviar a baixa latència, utilitzant uns slots temporals que s'assignen per enviar 
tota la informació possible. Això garanteix un mínim de transmissió de tots els nodes, és un 
mètode QoS (Quality of Service), ja que permet enviar informació a tots els nodes en un 
temps determinat. 
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5. Avaluació del Kit de demostració de Microchip 
En aquest apartat explicarem el hardware proporcionat pel fabricant. Utilitzarem unes 
plaques proporcionades per Microchip. El kit bàsic consta de 2 plaques idèntiques amb el 
mateix microcontrolador. 
5.1. Hardware 
La placa PICDEM Z conté diverses opcions per activar i avaluar el desenvolupament de 
solucions inalàmbriques. La imatge inferior mostra la placa amb el mòdul MRF24J40MA 
connectat. Seguidament s'explica què és cadascuna de les diferents parts que té el node. 
1. Microcontrolador de 28 o 40 pins. Els sockets permeten l’ utilització de 
microcontroladors de 28 o 40 pins. El socket de 40 pins conté un PIC 18F4620 amb 
un rellotge de cristall de 4MHz. El socket de 28 pins és menys popular, menys 
utilitzat i està col·locat sota l'encapsulament del de 40 pins. Per utilitzar-lo s'ha de 
treure curosament el de 40 pins. Nosaltres hem fet servir el de 40 pins. 
2. Sensor de temperatura. La placa conté un sensor Microchip TC77 tèrmic amb una 
interfície SPI. El TC77 comparteix el bus SPI amb la targeta inalàmbrica. 
3. Són els Led's. Anomenats D1 i D2 controlats pels ports RA0 i RA1 del 
microcontrolador, respectivament. 
4. Polsadors. Anomenats S2 i S3 estan connectats als ports del microcontrolador RB5 i 
RB4 respectivament. No hi ha pull-up extern a la placa. No obstant, el pull-up intern 
del PORTB pot ser activat. 
5. Polsador MCLR. Està connectat al pin MCLR del microcontrolador. 
6. ISCP Jack. El jack RJ-11 de 6 pins s'utilitza per connectar el programador del 
microcontrolador, com per exemple, el MPLAB ICD 2 debugger.Connector RS-232. 
Permet al node connectar-se al port sèrie d'un PC per un control interactiu o per una 
depuració d'errors. 
7. Connector RS-232. Permet a la placa connectar-se a un port sèrie d'un PC per un 
control interactiu o depuració d'errors. 
8. Connector de la targeta filla inalàmbrica. El connector J2 és un connector de 12 pins 
que ofereix alimentació de 3.3V, SPI de 4 cables, reset, wake, i connexions per les 
interrupcions al microcontrolador. 
9. Àrea per lliure ús. Proporciona un espai per circuiteria addicional pel 
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desenvolupament. També proporciona connexions a 3.3V, terra i senyals d'entrada i 
sortida del microcontrolador. 
10. La placa pot ser alimentada per una font d'alimentació externa mitjançant un 
connector coaxial de 2.5mm o amb una pila de 9V. Té un regulador de voltatge a 
l'entrada, el màxim voltatge d'entrada per aquest regulador és 16V. La placa està 
protegida per una connexió accidental mitjançant un diode. Si s'utilitza la pila de 9V, 
la placa s'encén amb un interruptor on/off. Si s'alimenta amb la font d'alimentació es 
desconnecta la pila del circuit, l'interruptor de la pila tan sols funciona per activar i 
desactivar la pila, no l'alimentació externa. 
11. Mesurador de corrent. Pot ser utilitzat per mesurar la corrent de tota la circuiteria. Per 
mesurar el corrent s'ha d'interrompre la traça de la placa al darrere i connectar-hi 
l'amperímetre. També es pot connectar una baixa resistència per mesurar el voltatge a 
través i trobar la corrent. 
 
 
Figura 7:Placa PICDEM Z 
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5.2. Microcontrolador PIC18F4620 
La funció del microcontrolador dins Zigbee és la d'implementar totes les capes de 
l'especificació, fins i tot la capa MAC que no és Zigbee. 
 
 
Figura 8:Pins PIC 18f4620 
Tot i que aquest microcontrolador està alimentat a 3.3V podria estar-ho a menys voltatge. 
Tenim diversos modes de funcionament. Aquests estan destinats a reduir el consum 
d'energia segons les aplicacions que vulguem donar-li. Tenim tres modes principals que són 
RUN, IDLE, SLEEP. Els modes RUN i IDLE té cadascun tres modes de funcionament: 
primary, secondary, RC.  
Aquests modes els podem seleccionar mitjançant el registre OSCCON, que és el control de 
l'oscil·lador del microcontrolador. Els veiem a la següent taula: 
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Figura 9: Modes de funcionament del PIC 
 
En aquesta figura podem observar que els modes principals, tant el RUN com el IDLE, 
utilitzen l'oscil·lador de cristall de quars extern, és molt més precís que qualsevol altre 
rellotge. En canvi els modes secundaris de funcionament utilitzen el registre Timer1 com a 
oscil·lador, això fa que tinguin un consum inferior però també afegeix imprecisió al sistema, 
és molt menys acurat que el rellotge extern. Per últim el mode RC utilitza un sistema RC 
amb un consum mínim d'energia però també té molta imprecisió comparat amb el cristall. 
Tot i que pugui semblar que els sistemes treballin amb modes de baix consum, la veritat és 
que utilitza primordialment el mode primari, ja que per a les transmissions és necessària 
molta sincronització. Les nostres plaques utilitzen els modes primaris, tan el RUN, IDLE 
com SLEEP. S’ha de comentar que dins el codi s’utilitza la mateixa instrucció per al mode 
IDLE i el mode SLEEP. Per saber en cada cas quin mode s’ha posat en funcionament s’ha 
de configurar el bit IDLEN del registre OSCCON. 
 
 
Figura 10: Bits del registre de control de l'oscil·lador 
En el codi proporcionat pel fabricant no configurem mai aquest paràmetre manualment, està 
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predefinit al valor 0, és a dir, sempre entra en mode SLEEP. Amb això apaguem tots els 
perifèrics i la CPU del microcontrolador reduint al màxim el consum. 
Per aconseguir sortir del mode SLEEP tenim 3 opcions: fent un Reset, amb el timeout del 
WatchDog o per interrupcions dels perifèrics (sempre que puguin activar algun flag). Els 
perifèrics més importants que poden activar els flags són el port de comunicacions sèrie 
MSSP, és a dir el port SPI, i les interrupcions del PORTB, que són les que controlen els 
interruptors de la placa. 
La configuració predeterminada pel fabricant de l’oscil·lador es troba just abans del codi del 
programa principal. La configuració es troba al registre H1. La primera línia indica la 
posició de memòria on s’ha d’escriure i la segona línia configura els bits (només s’utilitzen 
els últims 4 bits- del bit 3 al 0-): 
#pragma romdata CONFIG1H = 0x300001 
const rom unsigned char config1H = 0b00000110; 
La configuració dels bits segueix la següent taula:  
 
Figura 11: Configuració del bits de l'oscil·lador 
Aquí veiem que la nostra placa està configurada amb els bits “0110”, és a dir, amb un 
oscil·lador HS amb el PLL intern activat, multiplicant per 4 la freqüència interna de treball. 
5.3. Transceptor MRF24J40MA 
El transceptor MRF24J40MA és un dispositiu que utilitza l’estàndard de 2.4GHz IEEE 
802.15.4. És un mòdul de circuit integrat, amb un regulador de voltatge intern i una antena 
PCB (Printed Circuit Board). Aquest dispositiu funciona a la banda lliure de 2.4GHz tant a 
EUA, Canadà com a Europa. El transceptor és compatible amb Zigbee, MiWi i MiWi P2P. 
Utilitza un codi lliure el qual es pot obtenir des de la pàgina web de Microchip. 
Basa la seva idea en evitar la necessitat de gastar molt en un dispositiu RF, utilitzant un 
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disseny que permet a l’usuari final utilitzar-lo sense passar per tests de radiació. Les seves 
característiques més importants són: 
-Mecanisme CSMA-CA per Hardware, ACK automàtic 
-Beacons Independents 
-Capaç de retransmetre paquets automàticament 
-Seguretat per Hardware 
-Suporta l’encriptació a la capa MAC i superiors 
L’esquema del seu funcionament és el següent: 
 
Figura 12: Esquema funcionament transceptor 
 
Tal i com es pot observar a l’esquema anterior, tant la capa física com la capa MAC estan 
definides en aquest dispositiu, evitant carregar de feina al PIC que ha de fer funcionar les 
capes superiors. Es comunica amb la placa (amb el PIC) a través del port SPI. Podem 
observar com ho fa a la imatge següent: 
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Figura 13: Comunicació entre PIC i antena 
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6. Explicació d’una Aplicació 
En aquest apartat explicarem com hem d’aconseguir el codi, de quins apartats consta, com 
modificar-lo i adaptar-lo a les nostres necessitats. 
6.1. Obtenció del codi 
El codi necessari per començar a treballar es pot aconseguir fàcilment a la web de 
Microchip
1, juntament amb els datasheets de tota l’especificació. Aquest codi és una 
demostració del funcionament on s’hi troba el codi genèric de l’especificació. També s’hi 
troba el codi específic per a cada un dels nodes possibles (Coordinador, Router, RFD). 
 
6.2. Tractament del Codi  
Un cop hem aconseguit descarregar-nos el codi, podem passar a fer-ne una ullada. El primer 
que necessitem és un programa per poder modificar-lo, adaptar-lo i compilar-lo. El nostre 
Kit de treball és de Microchip, per això hem de descarregar-nos el programa que 
proporciona el fabricant, MPLAB
2
. En aquest apartat també hem de comentar que el nostre 
PIC és un PIC18, la qual cosa significa que necessitarem el compilador convenient, en el 
nostre cas C18
3
.  
 
És important posar èmfasi en la necessitat del C18 ja que sinó ens serà impossible compilar 
el codi per al nostre PIC. El programa no serà capaç de compilar el nostre codi, no reconeix 
cap compilador. Quan instal·lem el compilador C18 el programa serà capaç de compilar el 
codi normalment, ara bé aquest compilador és de pagament. Tan sols és lliure un període de 
mostra de 60 dies, a partir de llavors s’ha de pagar la llicència. Passats els dies de prova el 
compilador ja no optimitza el codi. Llavors apareix un problema d’espai a la memòria, és 
insuficient. 
 
6.3. Parts del Codi  
El fabricant, Microchip, ens proporciona un projecte per a cada dispositiu. Aquest codi és 
genèric exceptuant l’arxiu “tipus de node.c” que es diferent per a cada dispositiu 
                                                 
1  Codi 
http://www.microchip.com/stellent/idcplg?IdcService=SS_GET_PAGE&nodeId=1406&dDocName=en021925 
2  MPLAB 
http://www.microchip.com/stellent/idcplg?IdcService=SS_GET_PAGE&nodeId=1406&dDocName=en019469&red
irects=mplab 
3  C18 http://www.microchip.com/stellent/idcplg?IdcService=SS_GET_PAGE&nodeId=1406&dDocName=en010014 
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(Coordinador, Router, RFD).  
El projecte consta de diverses llibreries. Cadascuna d’aquestes llibreries és específica per a 
diferents propòsits. N’hi ha una per la consola, pel SPI, per la capa de xarxa, la capa física, 
entre altres. Les explicarem una mica més endavant. 
 
També trobem un arxiu anomenat Zigbee.def, situat a la carpeta Other Files. Aquest arxiu és 
l’encarregat de donar l’adreça MAC del dispositiu, les funcions (endpoints, clusters, ...) que 
tindrà, i paràmetres com la freqüència de clock i tipus de dispositiu. És necessari modificar 
aquest arxiu si hem de tenir més d’un dispositiu del mateix tipus, per exemple 2 Routers o 2 
RFD.  
Hem de modificar l’adreça MAC dels nodes ja que sinó hi haurà un problema de 
reconeixement. El problema consisteix en que tots els nodes del mateix tipus tindran la 
mateixa adreça MAC i les capes superiors treballaran com si en fos un de sol. Aquest petit 
problema l'hem pogut comprovar mitjançant el Sniffer ZENA que proporciona Microchip 
amb els arxius del codi. El mateix programa del Sniffer permet crear l’arxiu Zigbee.def per 
a cadascun dels dispositius. Podem trobar un datasheet específic on s’explica en detall el 
funcionament i la configuració de nodes utilitzant el programa del Sniffer ZENA. El 
datasheet (anomenat ZENA User’s Guide) es troba a la carpeta Documents on hi ha els 
arxius del codi.  
 
Passant a explicar les llibreries necessàries per treballar i les que consten al nostre projecte 
que són: 
-Console: En aquest fitxer es defineixen totes les funcions de consola, és a dir, totes 
aquelles que es destinen al mode de funcionament de les plaques de depuració 
 
-MSPI: Aquest fitxer controla l’accés al mòdul de comunicacions SPI (“Serial 
Peripheral Interface”) del microcontrolador. De fet es tracta d’un mòdul de comunicacions 
anomenat MSSP (“Màster Synchronous Serial Port”) que pot treballar en dos modes 
d’operació: com a port I2C o com a port SPI, i és aquest darrer el que fem servir. El port SPI 
és el port que s’usa per enviar la informació des del microcontrolador fins al terminal RF 
 
-MyZigbee: descriu el tipus de node i configura els endpoints que té. També és un 
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arxiu creat pel ZENA. 
 
-Sralloc: Aquest fitxer també està destinat únicament a ser usat pel coordinador ja 
que conté les funcions necessàries per reservar memòria RAM, alliberar-la, etc. per als 
buffers indirectes del sistema. Cal tenir en compte que, mentre un node terminal necessita 
únicament un buffer d’entrada i un de sortida ja que només es comunica amb un node (el 
coordinador), el node coordinador necessita usar altres buffers indirectes ja que es comunica 
amb més d’un dispositiu. Òbviament no es comunica simultàniament amb tots els 
dispositius però per tal d’administrar el buffer de transmissió calen aquests buffers 
indirectes. 
 
-SymbolTime: conté totes les funcions i definicions relacionades amb el temps: 
comptadors, rellotges, etc. 
-zAPS: defineix totes les 
primitives de la capa d’aplicació. 
 
-zMAC_MRF24J40: descriu tots els 
paràmetres i funcions que interactuen 
entre l’antena (el dispositiu 
MRF24J40) i la capa d’accés al medi 
(MAC). 
 
-zNVM: es tracta del fitxer encarregat 
de controlar l’accés a la memòria no 
volàtil (la memòria de programa, 
flash).  
 
-zNWK: defineix totes les primitives 
de la capa de xarxa. 
-zPHY_MRF24J40: descriu les 
funcions que relacionen la capa física amb l’antena. 
 
Figura 14: Llibreries 
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-zSecurity_MRF24J40: és l’apartat on es defineixen tots els paràmetres de la 
seguretat i totes les funcions que es poden utilitzar per assegurar la seguretat. 
 
-zZDO: és on es defineixen les funcions especials que té l’endpoint 0, que 
consisteixen a la inicialització de cada un dels nodes. Tots els nodes tenen aquest endpoint. 
 
Totes les llibreries són genèriques i no s’han de modificar en cap moment si volem 
que tingui un funcionament estàndard. Totes estan creades per tal que no en sigui necessària 
cap modificació per a qualsevol forma de funcionament.  
La part del codi que es pot modificar, la que està destinada a aquest propòsit, és 
l’arxiu que s’anomena “tipus de node.c” (Tipus de node pot ser Coordinator, Router, RFD). 
Aquest arxiu està pensat per tal que les modificacions que s’hi puguin fer afectin una part 
del codi. 
  
El primer de tot que trobem és la definició de totes les variables, constants i la 
inicialització del node en qüestió, és a dir, defineix els polsadors, els leds, reinicia totes les 
taules que es poguessin mantenir a la memòria, posar a zero, reiniciar el node. 
 
Una vegada tenim tot el node preparat per començar a treballar, apareix un bucle 
infinit que conté un conjunt de funcions relativament senzilles. Cadascuna d’aquestes 
funcions té un nom molt descriptiu de la seva funció. 
 
 while (1) 
    {    
    /* Clear the watch dog timer */ 
        CLRWDT(); 
         
        /* Process the current ZigBee Primitive */ 
        ZigBeeTasks( &currentPrimitive );     
 
        /* Determine the next ZigBee Primitive */ 
        ProcessZigBeePrimitives();         
 
        /* do any non ZigBee related tasks  */ 
        ProcessNONZigBeeTasks(); 
 
    }
La primera s’anomena ZigBeeTasks i té una variable d’entrada anomenada currentPrimitive. 
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Aquesta variable d’entrada és l’encarregada d’indicar quina serà la tasca que ha d’efectuar 
el programa. La funció ZigBeeTasks rep la informació de la variable d’entrada i busca quina 
és la feina d’aquesta primitiva en alguna de les llibreries que hem esmentat abans. 
 
La següent funció que ens trobem és ProcessZigBeePrimitives. Aquesta funció és 
l’encarregada d’aplicar la informació que ha rebut del pas anterior, és a dir, de la primitiva 
que ha rebut del ZigBeeTasks. És la part més extensa del codi, ja que es defineix com ha 
d’actuar el programa per a cadascuna de les primitives, o si no hi ha primitiva. Realment en 
tot moment hi haurà primitiva, però en alguns casos, com per exemple al iniciar el node, la 
primera que es crida s’anomena NoPrimitive i la seva feina és la d’actuar quan alguna de les 
primitives precedents no té continuïtat. 
 
El funcionament d’aquestes dues funcions, ZigBeeTasks i ProcessZigBeePrimitives, s’entén 
millor si veiem que actuen com una màquina d’estats. La primera funció s’encarrega de 
definir què s’ha de fer en cada moment (quina primitiva cridem) i la segona l’aplica i indica 
la següent primitiva. En la majoria dels casos la següent primitiva és una continuació de 
l’anterior, bé per confirmar alguna informació (bits, xarxes, ...), bé per continuar amb un 
procés; però a vegades, al final dels processos, s’indica amb la primitiva NoPrimitive. Això 
vol dir que s’ha acabat un procés i fins que no hi torni a haver un estímul no ha de fer res 
més i pot passar a un estat de baix consum.  
Amb això veiem que aquesta primitiva anomenada NoPrimitive té funcions que van des 
d’iniciar un node fins a posar el node en mode de baix consum, tot depèn de l’estat dels 
flags. 
 
La tercera i última gran funció que ens trobem s’anomena ProcessNONZigBeeTasks. Com el 
seu nom indica és l’encarregada de portar a terme totes les tasques que no tenen a veure 
amb l’especificació ZigBee. Aquí podem introduir qualsevol funció que ens interessi que 
faci el programa, des d’encendre un simple led a interactuar amb qualsevol tipus de 
dispositiu extern (sensors, per exemple). Inicialment aquesta funció està totalment buida. 
 
La última part del codi que trobem, la qual pren importància al connectar el port sèrie és la 
que especifica les funcions que podrem fer des de la consola, mitjançant el port connectat a 
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la placa. Però abans de poder fer qualsevol cosa des de la consola, s’han de configurar els 
ports d’entrades i sortides de manera que no es produeixin interrupcions innecessàries. Amb 
l’HyperTerminal del sistema operatiu i el port sèrie podem fer treballar al node connectat. 
 
Quan coneixem el codi, ja podem posar-nos a treballar. Sabem què modificar pels nostres 
interessos, sabem què no hem de modificar i tenim una idea de com funciona. El següent 
pas consisteix a compilar i programar el PIC. 
 
6.4. Compilació i Programació 
En aquest punt ja tenim el nostre programa fet i preparat per a ser compilat i programat al 
PIC. Primerament comentar que en aquest punt és totalment necessari tenir instal·lat el 
compilador corresponent, en el nostre cas el C18.  
Ens hem de fixar que totes les llibreries estiguin presents, que totes les funcions estiguin ben 
definides, i que tot estigui correctament configurat. El següent pas és compilar tot el 
projecte. Això ho hem de fer amb el 
programa que ens proporciona 
Microchip, el MPLAB. Quan tenim el 
projecte actiu al nostre entorn de 
treball, hem de passar a compilar-lo i 
construir-lo (al programa se’n diu 
“Build all”). Hem de polsar amb el 
botó dret sobre el títol del projecte i 
clicar a “Build all”. Amb aquesta 
acció fem que el programa MPLAB 
inclogui totes les llibreries dins l'arxiu 
que programarem al PIC.  
 
Una vegada hem fet el Build All 
correctament, ens ha confirmat el 
programa que s'ha dut a terme amb èxit, podem passar a programar el PIC. Per fer-ho 
necessitarem un programador. El que hem utilitzat nosaltres és un programador proporcionat 
per Microchip, i s'anomena Microchip MPLAB ICD 2. Per poder utilitzar-lo primer de tot 
Figura 15: Compilació del Stack 
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s'ha d'instal·lar el dispositiu correctament, les instruccions per fer-ho es troben a la carpeta 
on tenim instal·lat el programa MPLAB. Seguint les instruccions el tindrem preparat per a 
funcionar. 
Un cop instal·lat s'ha d'indicar al programa quin programador utilitzarem. Per fer-ho hem 
d'anar a Programmer i triar la opció MPLAB ICD 2. Abans de començar a treballar hem de 
configurar alguns paràmetres del programador: per quin port està connectat (sèrie o USB) i 
tipus d'alimentació del PIC (propi o subministrat pel programador). Amb aquests paràmetres 
especificats el tenim preparat per començar. Ara al triar el programador, ja configurat, obrirà 
una pestanya on haurem de polsar al botó de connexió i posteriorment el de programació del 
PIC. Això ens portarà un segons i ens confirmarà que el PIC s'ha programat correctament. 
 
Seguint tots aquests passos tindrem tot el procés de programació del PIC complet. Des de 
l'obtenció dels programes necessaris i el codi, fins a la programació final. 
 
En el següent apartat indicarem a grans trets (indicant quins camps s'han d'omplir) com 
s'envia, es rep i es respon a un missatge. 
 
6.5. Recepció de missatges 
En aquest apartat explicarem què s'ha d'utilitzar per tal de transmetre missatges 
correctament. Totes les funcions i accions que s'especifiquin en aquest apartat les haurem de 
col·locar a ProcessZigBeePrimitives. Aquest és l'apartat del codi dedicat a totes les funcions 
relacionades amb ZigBee. 
 
El primer que explicarem, que té el funcionament més bàsic, és com rebre missatges.  
case APSDE_DATA_indication: 
{ 
        // Declarem variables utilitzades per aquesta primitiva 
        currentPrimitive = NO_PRIMITIVE; 
        frameHeader = APLGet(); 
      
        // Això pot canviar durant el procés 
       switch (params.APSDE_DATA_indication.DstEndpoint) 
      { 
         case EP_ZDO: // Maneja totes les respostes a les peticions que fem 
         break; 
        //Incloure tots els casos per als endpoints que tenim 
      } 
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APLDiscard(); 
} 
break; 
 
El primer que observem és que aquest apartat forma part d'un switch ja que s'inicia amb un 
case. En aquest case, el switch entra quan la primitiva actual (currentPrimitive) és 
APSDE_DATA_indication. La primitiva té la funció d'indicar al node destí la informació de 
tot el relacionat amb l'enviament. El primer que trobem dins del case, és que actualitza la 
currentPrimitive, i fa que passi a ser NoPrimitive. Llavors aplica la funció APLGet, que 
serveix per agafar les dades del buffer, i les col·loca a la variable FrameHeader.  
Un cop les dades han sigut extretes del buffer, es poden utilitzar. Per aquesta raó crea un 
altre switch, però aquest cop la variable és el endpoint de destí (DestEndPoint). Veiem que 
el primer case que especifica és predeterminat, és un endpoint diferent: el EP_ZDO. Aquest 
endpoint té la qualitat de manejar les respostes a peticions predeterminades (en aquest 
exemple no està especificat ja que és molt extens, es pot trobar a la demostració). 
En aquest apartat hi podem col·locar tots els endpoints que vulguem definir. Una vegada hi 
són tots la funció descarta el missatge rebut, buidant el buffer d'informació, ho fa mitjançant 
APLDiscard. 
 
6.6. Enviament de Missatges 
El protocol ZigBee permet un sol missatge de sortida a la capa d'aplicació a la vegada. Tot 
els missatges que s'han d'enviar han de seguir els mateixos passos. Primerament s'ha de 
verificar que la capa d'aplicació està preparada per enviar un nou missatge. Això es 
confirma quan la variable booleana ZigBeeReady és certa (TRUE). Seguidament es bloqueja 
el funcionament d'enviament de dades de ZigBee, utilitzant ZigBeeBlockTx, per aconseguir 
que la variable anterior doni com a resposta FALSE. 
Una vegada tenim el sistema preparat per enviar les dades hem de carregar el missatge al 
buffer. Segons es va carregant el missatge l’índex TxData va sumant valors fins a carregar el 
missatge sencer. Quan està tot el missatge al buffer, l’índex TxData indica la següent posició 
després del missatge, és a dir, la llargada total del missatge. Amb tot el missatge al buffer 
està preparat per ser enviat. S'han de configurar tots els paràmetres de la primitiva 
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APSDE_DATA_request per tal de poder enviar el missatge com són tipus d'adreça de destí, 
adreça de destí, tipus de missatge. Finalment s'ha d'actualitzar la primitiva 
APSDE_DATA_request com a currentPrimitive i cridar la funció ZigBeeTasks. 
 
Els missatges poden ser enviats quan ocorren dues coses: 
-Resposta a un missatge rebut anteriorment. 
-Resposta a un event de la capa d'aplicació 
En aquesta part de codi inferior està configurant l'enviament d'un missatge de la següent 
manera: fa una petició de 10 bytes d'informació a un dispositiu concret, un unicast, i demana 
un ACK al receptor.  
 
if (ZigBeeReady()) 
{ 
/* Enviem un missatge a un dispositiu que la seva adreça de xarxa és destinationAddress */ 
    if( myStatusFlags.bits.bmyBottonWasPressed ) 
    { 
       myStatusFlags.bits. bmyBottonWasPressed = FALSE;     
 
      /* Bloquejem la transmissió abans de carregar el missatge */ 
      ZigBeeBlockTx(); 
       
      /* Omplim el buffer amb la informació, 10 bytes, que demanen al dispositiu receptor */ 
      TxBuffer[TxData++] = 0x0a; 
      
      /* Utilitzem unicast, amb l’adreça de xarxa de 16bits (és configurable) */ 
      params.APSDE_DATA_request.DstAddrMode = APS_ADDRESS_16_BIT; 
 
      /* Adreça de destí del dispositiu que ens interessa incloent-hi l'endpoint corresponent */ 
      params.APSDE_DATA_request.DstAddress.ShortAddr = destinationAddress; 
      params.APSDE_DATA_request.DstEndPoint = destinationEndPoint; 
 
      /* Utilitzem ZCP profileID i ClusterID com un exemple */ 
      params.APSDE_DATA_request.ProfileId.Val = MY_PROFILE_ID; 
      params.APSDE_DATA_request.ClusterId.Val =BUFFER_TEST_REQUEST_CLUSTER; 
      params.APSDE_DATA_request.SrcEndpoint = EP_BUTTON_APPLET; 
      params.APSDE_DATA_request.RadiusCounter = DEFAULT_RADIUS; 
 
      /* Trobar una ruta si és possible */ 
      params.APSDE_DATA_request.DiscoverRoute = ROUTE_DISCOVERY_ENABLE; 
      params.APSDE_DATA_request.TxOptions.Val = 0; 
      /* Petició d'un ACK del dispositiu receptor */ 
      params.APSDE_DATA_request.TxOptions.bits.acknowledged = 1; 
      
      /* Actualitzar la següent primitiva a executar */ 
      currentPrimitive = APSDE_DATA_request; 
     }  
34 
 
} 
 
En el cas que es volgués fer un altre tipus d'enviament s'haurien de modificar certs apartats 
d'aquest codi.  
Si volem fer identificar els tipus d'adreces d'una altre manera que no sigui amb l'adreça de 
destí i el endpoint, podem fer-ho. Quan definim el DstAdressMode hi podem escriure: 
-0x00: DstAdd no és present; DstEP tampoc. 
-0x01: Adreça de grup de 16-bit per DstAdd; DstEP no és present. 
-0x02: Adreça curta de 16-bit per DstAdd; DstEP és present (definit a l'exemple) 
-0x03: Adreça llarga de 64-bit per DstAdd; DstEP és present 
 
Per a l'adreça de destí podem utilitzar qualsevol adreça que existeixi dins la xarxa o 
qualsevol adreça de grup, depenent de la definició de tipus que s'hagi pres. En el cas del 
Endpoint l'adreça pot ser qualsevol entre 0x00 i 0xFE per a endpoints definits per l'usuari. 
L'adreça 0xFF està reservada al missatge Broadcast. 
En el cas que es volgués enviar el missatge amb la seguretat activada s'hauria de configurar 
un paràmetre més: params.APSDE_DATA_request.TxOptions.bits.securityEnabled = 1. 
Amb aquest bit ja tenim el missatge codificat. 
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7. Proves  
7.1. Prova 1 (comprovació topologia estrella) 
Per començar les proves sobre el rang d’acció dels dispositius Zigbee, hem iniciat les proves 
suposant que els nodes es connectarien amb la topologia d’estrella, és a dir, tots els nodes 
que s’afegissin a la xarxa es penjarien del Coordinador. Per aquesta raó la primera acció 
duta a terme ha estat iniciar el Coordinador. El node Coordinador ha pres l’adreça MAC 
0x0000. 
Una vegada ha creat la xarxa, hem iniciat un Router Zigbee i hem observat que, com 
esperàvem, i com ha de ser, s’ha connectat al Coordinador. Aquest Router, després de 
comunicar-se amb el Coordinador per proporcionar-se una adreça, s’ha identificat com a 
0x0001. 
A partir d’aquí, sense enviar cap missatge a cap dispositiu, és a dir, tenint només connectats 
un Coordinador i un Router a la mateixa xarxa, hem iniciat el tercer node, un altre Router 
Zigbee. 
Aquest nou dispositiu se li dóna l’adreça 0x143E i es connecta al node Coordinador, de la 
mateixa manera que el node Router anterior. 
 
Per poder comprovar que s’han connectat 
amb la topologia que havíem suposat, 
topologia Estrella, hem afegit els nodes al 
mateix grup, per poder enviar els missatges i 
saber de quina manera contesten i per quins 
nodes passen els missatges de resposta.  
Per unir els diferents nodes al grup 
corresponent s’ha de polsar el botó RB4 de cada node. Per saber que, efectivament, s’han 
unit al grup veurem que el led RA0 varia el seu estat. Podrem saber que està connectat al 
grup si està encès i no ho està si està apagat. Ara enviem una petició de dades, amb el botó 
RB5, als nodes que estan al grup mitjançant el Coordinador. Amb el programa Zena i el seu 
Sniffer hem pogut veure les respostes. Clarament els nodes Router de la xarxa contesten 
amb les dades demanades directament al node Coordinador, la qual cosa ens assegura que 
s’han connectat en estrella. 
Figura 16: Topologia Estrella 
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Per acabar de corroborar que es crea una xarxa en estrella, hem fet una petició des d’un 
node Router als altres nodes de la xarxa, i efectivament el Coordinador envia les dades 
directament al node que ha fet la petició i l’altre node Router ha fet passar la seva resposta 
pel Coordinador per fer-la arribar al seu destí. 
 
Aquesta topologia es crea quan el Coordinador no ha començat a treballar, és a dir, tan sols 
ha creat la xarxa per tal que els altres dispositius es puguin connectar, no ha enviat ni ha 
rebut cap missatge. Com veurem més endavant una vegada que s’han iniciat les 
comunicacions, si es connecta un nou node ja no es penjarà del Coordinador. 
 
7.2. Prova 2 (comprovació de la topologia Arbre) 
Aquesta segona prova explicarem la inicialització més resumidament, ja que és molt 
semblant a la prova anterior. Primer de tot iniciem el Coordinador, que crea la xarxa. 
Seguidament fem el mateix amb un node Router. 
Un cop tenim el node Router connectat a la xarxa creada pel Coordinador passem a enviar 
els primers missatges. El primer missatge és un broadcast, polsant el botó RB5. Com que a 
la xarxa actual tan sols hi ha dos dispositius i un d’ells envia el missatge només veurem una 
resposta. La resposta és el reenviament del missatge broadcast. Aquest reenviament serveix 
per allargar el rang d’acció de la xarxa (com veurem en una prova més endavant). També 
podem decidir si unir o no al grup els nodes connectats actualment, no és rellevant per la 
prova que estem duent a terme on l’important és que els nodes comencin alguna 
comunicació. 
 
Amb la xarxa i les comunicacions iniciades, connectem el tercer node a la xarxa. El primer 
que sorprèn és l’adreça que pren el nou dispositiu. Tal i com abans havia pres un valor 
aleatori (0x143E), en aquest cas ha agafat el valor 0x0002. És curiós ja que el Coordinador, 
com sempre, ha agafat el 0x0000 i el primer router el 0x0001. Això ja és un petit indicatiu 
que la topologia pot haver canviat. En aquest punt passem a corroborar que la topologia ha 
canviat, o no. 
 
Connectem els routers i el Coordinador al grup per tal de saber per quins nodes passen els 
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missatges enviats. El següent que fem és demanar informació des del Coordinador cap als 
dos Routers. El primer Router respon a la petició directament al Coordinador. No obstant, 
l’últim node connectat, el segon Router, rep la petició directament del Coordinador (les 
peticions es fan mitjançant un Broadcast que tan sols responen els nodes que estan al grup 
en concret), però a l’hora de respondre, envia el missatge a l’altre node Router i aquest al 
Coordinador. Creen una branca, estan connectats amb la topologia d’Arbre. 
 
Figura 17: Topologia arbre 
Aquesta prova s’ha dut a terme en unes condicions de proximitat, és a dir, tots els nodes 
estaven molt propers entre ells. No obstant aquesta topologia s’utilitza sobretot per allargar 
el rang d’acció del Coordinador, tal i com explicarem a la següent prova. 
7.3. Prova 3 (Rang d’acció, topologia escollida) 
Aquesta prova té la funció de demostrar que si no tenim connexió directa entre 2 nodes, 
podem afegir un tercer node intermig per aconseguir la comunicació. En aquest cas 
necessitem un espai suficientment ampli i amb parets que evitin la connexió entre els dos 
nodes. Nosaltres vam aprofitar el passadís de l’escola, formant una “L”, on els nodes sense 
connexió eren a les puntes. El node Router, que tindrà la funció d’allargar el rang d’acció 
del Coordinador, el col·loquem al vèrtex. 
 
Per començar la prova, com en tots els casos anteriors, iniciem el Coordinador que crea la 
xarxa i el node més allunyat (en el nostre cas també és un Router). Amb aquesta 
configuració no permet la connexió del node a la xarxa, no entra a la cobertura del 
Coordinador. Confirmem amb el Sniffer que les peticions per unir-se a la xarxa hi són però 
el Coordinador no les rep. 
Amb el problema que tenim entre mans, afegim el tercer node (el Router del vèrtex de la 
“L”) i tornem a iniciar el node més allunyat. Quan iniciem el Router del vèrtex, encén els 
dos leds indicatius que s’ha connectat a la xarxa creada pel Coordinador. Seguidament al 
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repetir la inicialització del node més allunyat també ha il·luminat els leds de la xarxa, en 
aquest cas s’ha connectat. 
  
Per començar a observar 
les comunicacions unim 
els tres nodes al grup, 
d’aquesta manera 
veurem per on passen 
les respostes. Ara fem 
una petició d’informació 
des del Coordinador. 
Observem que la petició 
arriba al node Router del 
vèrtex i respon amb les 
dades necessàries, 
seguidament fa un 
reenviament de la petició (per allargar el radi d’acció). D’altra banda el node més allunyat 
no ha presentat cap resposta, no ha rebut cap petició del Coordinador. A partir del 
reenviament de les dades que ha fet el node Router del vèrtex, el node allunyat rep les dades 
i respon amb la informació demanda. Tot i que el node sap que la petició prové inicialment 
del Coordinador, no hi té accés per la distància, per tant envia la informació a través del 
Router del vèrtex i aquest ho reenvia al Coordinador. 
 
Tot això ens ha servit per veure que els nodes Router tenen la funció principal d’allargar el 
rang d’acció, tot i poder fer altres funcions. 
 
 
 
 
 
 
 
Figura 18: Topologia de Xarxa: Escollida pels dispositius 
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8. Eines de monitorització del protocol Zigbee 
En aquest apartat explicarem com fer funcionar una aplicació mitjançant el port sèrie. 
Posarem èmfasi en les opcions que ens permet i la visualització dels paquets que s'envien, 
utilitzant el sniffer ZENA. Farem el seguiment del seu funcionament a través del dispositiu 
Coordinador, que té totes les funcionalitats i s'encarrega de la majoria de funcions. No 
obstant també explicarem algun apartat del router que difereix dels altres dispositius. 
8.1. Necessitats prèvies 
Abans de començar amb el seu funcionament és necessari tenir clar què necessitarem. 
Primer de tot, per descomptat, tenir activat el port sèrie del PC. Nosaltres vàrem tenir algun  
problema amb això ja que treballàvem amb una màquina virtual de Windows sobre Ubuntu i 
no sabíem com ni amb quins paràmetres l’havíem d’activar. També fa falta un cable amb 
connectors sèrie mascle - femella, ja que són diferents les connexions del dispositiu i les del 
PC. També serà necessari connectar el sniffer ZENA. Per poder veure els missatges que es 
transmeten pel port sèrie i controlar-ne i modificar les dades necessitarem el programa 
HiperTerminal de Windows.  
8.2. Connexió del dispositiu i el PC  
Un cop hem configurat el port sèrie de la manera que hem dit abans, procedim a connectar 
al dispositiu i el PC amb el cable sèrie. 
8.3. Inicialització i configuració de l'HiperTerminal i sniffer ZENA  
 
Perquè funcioni correctament i puguem veure 
els missatges l’hem de configurar tal com es 
mostra a la imatge: 
 
 
 
 
Ara que tenim iniciat i configurat el terminal 
sèrie hem d’obrir el programa que fa d’sniffer 
ZENA. Un cop obert hem de configurar el canal 
Figura 19: Configuració port sèrie 
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26 (0x1A) que és el canal per defecte de treball de Zigbee i que per codi el podríem 
modificar si fos necessari. A la imatge de sota es veu el ZENA obert i configurat tal i com 
hem dit. A la imatge de sota a l’esquerra veiem el monitor de xarxa  i a la dreta i la pantalla 
més gran és on aniran apareixent els missatges que descodifiqui i interpreti l’sniffer. 
 
Figura 20: Inici sniffer Zena 
 
8.4. Connectar el coordinador i iniciar-lo  
Aquest és el primer pas per a iniciar la comunicació entre dispositius. Primer de tot hem 
d’iniciar el coordinador, alimentant-lo a 9V. Sabrem que està alimentat quan vegem que els 
dos leds de color verd s’il·luminen. Veurem, mitjançant el programa HyperTerminal, la 
informació que ens indica que el node s’ha iniciat (quan intenta crear una PAN, quan la crea 
i quan en permet la connexió) i seguidament apareix el menú d’opcions per a triar quina és 
la acció que volem fera continuació: 
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També veurem que al quadre de missatges del ZENA apareix un paquet ”beacon”. Es tracta 
d’un missatge broadcast per buscar si hi ha algun altre dispositiu a l’entorn. Ho podem 
veure a la següent imatge: 
 
 
Figura 22: Primera trama beacon 
 
8.5. Iniciar el Router i observar-ne la resposta  
Per iniciar el router fem igual que amb el coordinador, és a dir, el connectem a 9V. Un cop 
fet això els dos leds s’il·luminaran i veurem que a la pantalla del terminal apareix un 
missatge indicant-nos que un dispositiu amb la seva corresponent adreça llarga MAC s’ha 
agregat a la PAN que havia creat el dispositiu coordinador en el pas anterior.  
 
Figura 21: Inici coordinador 
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Figura 23: Inici router 
 
A la pantalla de missatges del ZENA han aparegut varis missatges consecutius un cop hem 
iniciat el router. La primera línia sota el missatge, amb el número 2, es veu com el 
coordinador crea i especifica la xarxa PAN, amb la seva identificació i les seves 
característiques. 
A la següent línia(3) veiem com el router fa una petició d’associació a aquesta PAN al 
coordinador. 
A la línia de sota el router rep el conseqüent ACK per l’anterior petició. 
A la línia 5 el router fa una petició de dades i a la següent línia rep l’ACK del coordinador.  
Al missatge de la línia 7 es veu com el coordinador respon a la petició d’associació anterior 
i li envia al router la seva adreça. El router respon amb un ACK 
A les línies 9 i 10 cada un dels dispositius fa un broadcast amb dades aleatòries responent a 
la petició de dades que anteriorment havia fet el router. Podem veure que el coordinador ha 
pres l’adreça 0x0000 i el router l’adreça 0x0001. Aquesta imatge es troba al final d’aquest 
apartat (Figura31). 
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8.6. Enviar un missatge de petició de dades des del coordinador 
Ara comencem a provar la interacció entre els dispositius. El primer que farem és fer una 
petició de dades. Per fer-ho mitjançant les comandes del menú del terminal seleccionarem 
l’opció 3. Aleshores el programa ens demana a quina adreça o identificació de grup volem 
fer aquesta petició. Li introduïm l’adreça 0004 aleatòriament, ja que no hi ha cap grup creat. 
Un cop introduïda l’adreça el programa ens indica Message sent successfully. Podem veure-
ho a la imatge: 
 
 
Figura 24: Petició de dades del coordinador 
 
Si ens desplacem a la pantalla de ZENA veiem que s’ha enviat el missatge però que com 
que no hi ha cap grup creat ni cap node unit al grup que nosaltres hem fet la petició, 
simplement els dos nodes, coordinador i router es limiten a reenviar el missatge que han 
rebut per allargar l’abast de al xarxa. Cal dir que aquesta acció també la podríem haver 
realitzat prement el polsador RB5. Podem veure aquest missatges a la imatge del final de 
l’apartat (Figura31). 
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8.7. Afegir els dos dispositius (coordinador i router) a un grup per 
permetre l'enviament de missatges entre ells i enviament de missatge 
En aquest punt farem el mateix que en l’anterior però aquest cop unirem els dispositius a un 
determinat grup per a veure que funciona. Per a unir els dispositius al grup hem de 
seleccionat l’opció 6 del menú del terminal. Seguidament se’ns demanarà què volem fer i es 
mostraran les opcions disponibles. Són unir el dispositiu a un grup, treure’l d’un grup i 
treure’l de tots els grups. Nosaltres seleccionarem la primera polsant 0 i indicarem el grup 
0004. Un cop fet això ja tindrem el nostre dispositiu unit al grup 0004.  
 
 
Figura 25: Unió coordinador i router a grup 4 
 
A l’sniffer ZENA no veurem res de tràfic amb aquesta acció ja que no hi ha intercanvi de 
missatges. 
Aquesta acció també podem dur-la a terme prement el polsador RB4 fins que el led RA0 
estigui encès. Si està apagat indica que el dispositiu no està unit al grup. 
 
Seguidament tornem a fer el mateix que al pas anterior i seleccionem l’opció 3 del menú per 
demanar informació a un grup. Tornem a posar l’adreça de grup 0004 i veiem que després 
d’enviar el missatge el coordinador ens contesta el router amb unes dades aleatòries. Això 
ens indica que efectivament el router està unit aquest grup i que nomes podran veure 
aquesta petició els dispositius agregats a aquest grup. 
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Figura 26: Petició de dades amb dispositius units al grup 
 
Si anem a veure la pantalla del ZENA podem veure com ara si que hi ha hagut nous 
missatges. Podem veure com el primer missatge és el que nosaltres hem indicat amb el 
terminal. Podem veure a la part de dades d’aplicació (en groc) que va dirigit als dispositius 
del grup 0004. 
Seguidament veiem com el node 0001, és a dir el router, contesta aquest missatge cap al 
coordinador que és qui li ha enviat. El coordinador després envia un ACK conforme ha 
rebut el missatge del router i el reenvia. Podem veure la imatge al final de l’apartat (Figura 
32). 
8.8. Reiniciem els dispositius i ara connectem 2 routers 
Tot seguit farem les mateixes proves però aquesta vegada amb dos routers. Els passos 
d’inicialització són els mateixos que abans i per tant partirem del moment en que ja tenim 
tots els dispositius alimentats. Podem veure a la imatge que cada dispositiu s’ha iniciat i ha 
fet les pertinents peticions i podem veure que cada un ha agafat una adreça concreta, 0001 i 
143E per als routers i el coordinador 0000 (Figura 33). 
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8.9. Enviar petició a tots els dispositius 
En aquest pas hem unit cada un dels dispositius al mateix grup seguint els mateixos passos 
que havíem indicat abans. Un cop ho tenim fet passem a fer una petició de dades amb el 
terminal tal i com havíem fet abans. El resultat és que contesten els dos dispositius units al 
grup i  cap altre que no ho fos no contestaria. A la imatge del HyperTerminal ho podem 
veure: 
 
 
Figura 27: Petició als dos dispositius units al grup 
 
A la pantalla de ZENA podem veure com després de contestar un i l’altre al missatge del 
coordinador acaben fent un broadcast (Figura 34). 
8.10. Observar taules de veïns del coordinador i del router 
Podrem veure els nodes que té associats el dispositiu al que estem connectats amb el 
terminal si seleccionem l’opció 7 del menú. A la primer imatge veiem la taula de veïns del 
coordinador, on en aquest cas només veu un router com a fill, ja que l’altre no el veia perquè 
estaven connectats en arbre: 
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Figura 28: Taula veïns coordinador 
Aquí veiem la taula de veïns del router, amb dos dispositius, un associat com a pare 
(coordinador) i l’altre com a fill (estaven connectats amb topologia d’arbre en aquest cas). 
Figura 29: Taula veïns primer router 
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              Figura 30:Inicialització i adreces coordinador i router (esquerra) i enviament de petició de 
dades del coordinador (dreta) 
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Figura 31: Petició de dades amb dispositius 
units al grup (esquerra) 
Figura 32: Inicialització i adreces dels 3 
dispositius 
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Figura 33: Missatge amb 3 dispositius units al 
grup 
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9. Interacció entre dispositius 
Ara que coneixem el funcionament i les situacions que ens podem trobar amb els nostres 
dispositius en una xarxa, dedicarem aquest apartat a comentar les diverses proves que hem 
realitzat amb altres dispositius amb funcions semblants. 
Tal i com sabem els nostres dispositius ZigBee tenen implementades diverses capes del 
model OSI. Aquestes capes són la capa MAC, la capa de xarxa i la capa d'aplicació. 
Cadascuna amb les seves funcionalitats pròpies. 
Per seguir un fil en les diverses trobades que es van fer les comentarem per ordre 
cronològic. En comentarem els avenços i descobriments que es van fent amb les diverses 
proves. 
9.1. 1a Trobada  
Prèviament a la trobada, la nostra idea era que es farien proves amb altres dispositius que 
implementaven ZigBee, però d'altres fabricants (el nostre fabricant és Microchip). No 
obstant amb les primeres proves dutes a terme ja es va observar que això no era així. 
Per començar la prova i poder observar les transmissions que es feien entre els dos 
dispositius es va iniciar el Sniffer ZENA. S'ha de comentar que aquest sniffer està programat 
per descodificar els missatges que recull de l'aire que tinguin els paràmetres esperats d'un 
paquet Zigbee. Si els missatges que recull no tenen els valors esperats els mostrarà en 
pantalla però no identificarà què són.  
L'altre dispositiu tenia una limitació que el nostre ZigBee podia solucionar: no tenia 
coordinador. Per comunicar-se amb altres dispositius s'ha de connectar a una xarxa personal 
coneguda creada per un coordinador. Llavors per començar qualsevol comunicació era 
necessari un coordinador i connectar-lo a una xarxa personal coneguda. Vam connectar el 
nostre propi coordinador amb un router ZigBee per tal de crear la xarxa personal amb 
l'adreça coneguda. Posteriorment vam treure el router de la xarxa i tan sols ens queda el 
coordinador amb l'adreça PAN (Personal Area Network – Xarxa d’àrea personal) coneguda, 
que en el nostre cas és 0x1AAA, la que posa el codi per defecte. 
 
Amb la primera prova vam comprovar que el sniffer era capaç de recollir els missatges 
d'altres dispositius que no fossin els de Microchip. Escollint el canal adient el sniffer rebia 
els missatges. 
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El següent pas era que els nostres dispositius es comuniquessin, o com a mínim, que fossin 
capaços d'enviar alguna informació que l'altre dispositiu rebés. El primer de tot que es va 
configurar va ser el canal de treball, per fer-lo comú en els 2 dispositius. El nostre 
coordinador és l'encarregat de donar les adreces als seus dispositius inferiors (Routers o 
RFD) i ell sempre pren l'adreça curta 0x0000. El primer problema que vam trobar va ser que 
una vegada teníem iniciat el nostre dispositiu prenia l'adreça 0x0000, però l'altre dispositiu 
també s'iniciava amb la mateixa adreça. 
Després de diversos intents de canviar les adreces dels dispositius, es va desistir en l'intent 
per falta de temps, però es va decidir fer una última prova: observar què rebia el sniffer del 
dispositiu que no era de Microchip. La observació va ser, fins a cert punt, sorprenent, el 
sniffer tan sols era capaç de descodificar la capa MAC, les capes superiors no les entenia. 
Comentant el perquè d'aquest funcionament es va arribar a la conclusió que el dispositiu que 
no era Microchip tan sols implementava la capa MAC. Aquest dispositiu enviava la 
informació de la capa MAC de tal manera que el sniffer l'entenia, però seguidament enviava 
la informació i aquesta era mostrada en pantalla amb els seus valors hexadecimals. La 
informació enviada era una “H” i una “L” en ascii, per tant nosaltres podíem veure en 
pantalla els valors 0x48 i 0x4C. 
9.2. 2a Trobada 
A la segona trobada, amb un projectista d'una altre universitat i amb uns dispositius d'un 
altre fabricant (Atmel) es va investigar el funcionament i les característiques dels seus 
aparells en comparació amb el nostre estàndard Zigbee. Els seus dispositius no 
implementaven l'especificació Zigbee, tan sols tenien la capa MAC, és a dir, implementava 
l'estàndard IEEE 802.15.4 (WPAN). 
Per començar es va fer una petita explicació del funcionament dels dispositius de l'altre 
projectista. El funcionament es basava en la capa MAC, que no pot enrutar, per això 
l'exemple es basava en dos nodes. Un dels nodes estava configurat de tal manera que s'hi 
implementaven dos tipus de dispositiu: Coordinador o Node Final. Depenent de la pulsació 
d'uns interruptors durant l'inicialització del dispositiu feia la funció d'un tipus de node o de 
l'altre. Això és possible amb els dispositius Atmel gràcies a la memòria de programa que 
tenen (128Kb) en comparació a la memòria que tenen els PIC's que utilitzem nosaltres, que 
tan sols tenen 32Kb. No hi cap la programació de més d'un dispositiu en un PIC. 
Una vegada els dispositius estaven configurats un com a coordinador i l'altre com a node 
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final, feia una petita prova que consistia a enviar un missatge broadcast a l'aire per 
aconseguir que l'altre el rebés. Aquest missatge porta informació sobre l'origen i el destí 
juntament amb altres dades, que en el seu cas eren dades aleatòries. Aquest missatge és 
enviat i quan el node final el rep, encén un led i respon amb un ACK. El coordinador fa 
aquesta mateixa funció cada 5 segons.   
Per observar el seu funcionament es va utilitzar el sniffer ZENA on podíem veure els 
missatges de la capa MAC. Vam poder observar les adreces que utilitzava. A les capes 
superiors (xarxa i aplicació) el sniffer no interpretava les dades rebudes ja que esperava 
rebre protocol Zigbee, i com que el que rebia eren dades d’un protocol propi que havia creat 
l’altre projectista, indicava el missatge “INVALID DATA”, presentant les dades en 
hexadecimal, sense interpretar-les, com feia si es rebia protocol Zigbee.  
Seguidament es va decidir intentar una petita interacció entre els dispositius Zigbee (que 
implementen la capa MAC) i el dispositius d'Atmel. Per simplificar el funcionament els 
dispositius d'Atmel respondrien a qualsevol missatge rebut, sense mirar-ne el contingut. Es 
va configurar el mateix canal i la mateixa adreça PAN dels respectius coordinadors perquè 
fos comuna en tots els dispositius i es va iniciar l'enviament de missatges, amb el sniffer en 
funcionament. 
El dispositius Zigbee van crear la seva pròpia xarxa tal i com estan programats. Es va poder 
veure al ZENA com s'identificaven correctament l'adreça de la xarxa PAN i les adreces de 
cada dispositiu. Seguidament es va enviar un missatge broadcast des del nostre coordinador 
i s'esperava una resposta en forma d'ACK i que s'encengués un led als dispositius Atmel. 
Així va ser, va funcionar perfectament, el dispositiu d’Atmel va enviar l’ACK i va començar 
a encendre i apagar el led cada 5 segons. 
L’última prova d’interacció que vam fer va ser la de comprovar que les dades que no 
interpretava el sniffer ZENA eren les que enviava el dispositiu d’Atmel. Per això l’altre 
projectista va configurar el codi per tal que s’enviessin unes certes dades en el missatge. Un 
cop va començar a emetre es va comprovar que en la part on ens posava “INVALID DATA” 
hi havia en hexadecimal les dades que ell havia configurat que s’enviessin. 
Una altre prova que es va dur a terme per comprovar la potència del senyal necessària per 
tal que dispositius Zigbee rebin el missatge. 
S’ha de comentar que les antenes dels nodes Zigbee tenen un màxim guany ortogonal, és a 
dir, quan les dues antenes, emissora i receptora, es troben situades perpendicularment.  
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Mitjançant una ona interferent de la mateixa freqüència de treball que els nostres dispositius 
vam començar a provar diferents situacions i potències de senyals interferents. 
9.3. Altres proves 
Situant les dues antenes cara a cara, és a dir, apuntant una a l’altre i a una distància molt 
propera (aproximadament uns 5cm) i inicialment sense cap senyal interferent. Les 
transmissions es rebien sense cap problema, com era d’esperar. 
Seguidament amb la mateixa situació és va afegir un senyal interferent de +10dB. Les 
transmissions es van aturar instantàneament. La potència del senyal interferent era massa 
gran perquè els dos dispositius, situats a 5cm, es poguessin comunicar.  
A partir d’aquest punt vam començar a reduir la potència del senyal interferent per saber 
quin era el llindar de treball en aquesta situació. Es va anar reduint fins arribar a -30dB com 
a límit perquè els senyals no es veiessin afectats en aquesta situació. 
Una vegada teníem la potència llindar vam passar a comprovar si realment el màxim guany 
de les antenes era en situació ortogonal. Vam col·locar les dues antenes perpendicularment i 
vam iniciar una pujada progressiva del senyal interferent. El límit en aquesta situació era de 
-25dB. No augmentava considerablement el guany, tot i que si que es pot dir que millorava. 
La següent prova era allunyar els dos dispositius amb el senyal interferent vist anteriorment. 
Com era d’esperar les transmissions es van tornar a perdre, ja que els -25dB era el límit per 
transmetre a una distància molt propera i en posició ortogonal. Segons s’anava allunyant era 
necessari reduir la potència del senyal interferent. 
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10. Zigbee vs Bluetooth vs Wi-Fi 
Zigbee i Bluetooth són dos protocols de comunicació inhalàmbrics semblants però amb 
algunes diferències que segons a quines aplicacions els vulguem implementar ens faran 
decantar cap a un o cap a l’altre. 
 
En primer lloc una xarxa Zigbee pot arribar a tenir un màxim de 65535 nodes distribuïts en 
subxarxes de 255 nodes, mentre que només n’hi poden haver un màxim de 8 en una 
subxarxa Bluetooth. A més a més, Zigbee té més abast de distància que Bluetooth. 
 
Un altre aspecte i aquest un dels més importants, per no dir el que més,  que diferencia 
ambdós protocols és el consum elèctric. Zigbee té un consum elèctric d’uns 30mA 
transmetent i d’uns 3uA en repòs, és a dir, quan està adormit. En canvi, Bluetooth 
consumeix 40mA a l’hora de transmetre i 0.2mA en repòs. 
Aquest menor consum de Zigbee és degut principalment a que el seu sistema es passa la 
major part del temps adormit, mentre que en una comunicació Bluetooth això no pot passar, 
i sempre està transmetent i/o rebent. 
 
Zigbee té una velocitat de fins a 250 kbps, mentre que els sistema Bluetooth pot arribar fins 
als 3 Mbps. Degut a aquestes velocitats, és evident que un és més apropiat que l’altre en 
certes aplicacions. Per exemple, Bluetooth és més indicat per aplicacions com els telèfons 
mòbils i en la informàtica senzilla, on la velocitat de Zigbee seria insuficient. Zigbee 
s’utilitza en camps, com hem dit abans, que necessitin un baix consum i no requereixin una 
alta velocitat de transmissió, tals com podrien ser la domòtica, productes dependents de la 
bateria, sensors mèdics,... 
 
A continuació hi ha un quadre que resumeix a grans trets les principals diferències entre 
Zigbee, Bluetooth i Wi-Fi: 
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Estàndard Velocitat Consum de 
potència 
Avantatges Aplicacions 
Zigbee 250 Kbps 30 mA 
transmetent, 
0.3 uA en repòs 
Molt baix 
consum, baix 
cost  
Control remot, 
domòtica, 
sensors,... 
Bluetooth 3 Mbps 40 mA 
transmetent, 
0.2 mA en 
repòs 
Interoperativitat, 
substitut del 
cable 
Mòbils, 
Wireless USB, 
informàtica 
senzilla 
Wi-Fi Fins a 54 Mbps 400 mA 
transmetent, 20 
mA en repòs 
Gran Ample de 
Banda 
Navegació per 
Internet, xarxes 
d’ordinadors, 
transferència de 
fitxers 
 
10.1. Zigbee vs MiWi 
Miwi és un protocol propietari de Microchip Technologies. És gratuït, i no requereix la 
compra de llicències per al seu ús, sempre que s'utilitzin components hardware de 
Microchip Technologies. 
Al igual que Zigbee, està dins de l'espectre dels 2,4 Ghz a través del seu transceptor 
MRF4J4 i és compatible amb tots els dispositius IEEE 802.15.4. 
La principal i més important diferència amb Zigbee és que no té la mateixa capacitat 
d’infraestructura, i queda limitat en nombre de nodes. MiWi té capacitat per a 1024 nodes 
(128 nodes repartits en 8 subxarxes diferents) com a màxim per xarxa mentre que Zigbee en 
pot tenir més de 64000 (2^16, un per cada adreça de 16 bits).  
MiWi està basat en l’estàndard IEEE 802.15.4 i encara que no és compatible directament 
amb Zigbee, presenta moltes de les seves funcionalitats, per la qual cosa resulta un 
estàndard menys complex i de codi reduït. 
El stack de MiWi ocupa només uns 10k de memòria ROM per a un coordinador de xarxa, 
mentre que un mòdul Zigbee n’utilitza mes de 30k de ROM. La diferència de mida de ROM 
es fa més notable per als nodes finals ja que un node MiWi requereix només uns 3k de 
memòria mentre que un node Zigbee pot ocupar fins a 21 k de ROM. 
Tots dos protocols són de codi obert, però no són d’ús lliure. Microchip obliga a l’ús del seu 
stack MiWi sempre que s’implementi algun component seu al producte final, mentre que la 
Aliança Zigbee exigeix almenys 3500$ anuals per a l’ús del seu estàndard amb finalitats 
comercials.  
  
57 
 
11. Característiques i beneficis de Zigbee Pro 
Zigbee Pro (Zigbee 2007) implementa varies millores sobre Zigbee (2006) però les més 
importants són: 
11.1. Adreçament aleatori 
A la primera aplicació de ZigBee (2006) l’adreça era elegida pel coordinador respecte a la 
posició del node en la xarxa d’arbre. A Zigbee Pro l'adreça de xarxa 16b s’escull a l'atzar. Si 
els nodes agafen la mateixa adreça, això es resol usant l’adreça MAC de 64b IEEE 
802.15.4. 
 
11.2. Gestió de dades “mesh” 
En l'aplicació anterior cada node havia de mantenir una taula de qualsevol de les rutes des 
de i cap a la porta d'enllaç a qualsevol dispositiu (si estava al camí d’enrutament). Ara els 
nodes només han de guardar el camí per arribar a la porta d'enllaç (cosa que redueix l’espai 
de memòria necessari). La porta d'enllaç (un node que té més recursos de RAM) 
emmagatzema la ruta d'accés (amb tots els salts) a qualsevol dels nodes. Quan la porta 
d'entrada ha d'enviar un paquet a un node específic afegeix la informació sobre els salts que 
ha de fer en el mateix paquet. Aquest mètode es diu "many to one" (molts a un). 
 
11.3. Agilitat de freqüència 
ZigBee treballa a 2,4 GHz i és reforçat amb l'elecció de 16 canals disponibles. La funció de 
l'agilitat de freqüència fa més fàcil l’ús d'aquests canals addicionals. Quan una xarxa es 
forma per primera vegada el node busca un canal amb el menor soroll i trànsit. Si més 
endavant apareix trànsit extra o soroll l'aplicació pot buscar un canal millor i passar tota la 
xarxa al nou canal permetent a la xarxa adaptar-se amb el temps als canvis en els entorns de 
RF. 
 
11.4. Gestió asimètrica d’enllaç 
Dins d'una xarxa ZigBee, les rutes es seleccionen a partir la qualitat de la comunicació RF. 
Aquesta qualitat entre nodes és sovint asimètrica - millor en una direcció que en altres. 
ZigBee PRO inclou la gestió asimètrica d’enllaç, que utilitza l'intercanvi regular 
d'informació entre els nodes per seleccionar automàticament els enllaços òptims, cosa que 
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millora de rendiment de la xarxa. 
 
11.5. Alta seguretat 
La seguretat de ZigBee PRO és ara millor que la de 2006. Una ampla clau de seguretat de 
xarxa és obligatòria i afegeix una major protecció per a la gestió clau i la distribució. La 
gestió de l'energia també es millora en les xarxes on els nodes ZigBee funcionen amb 
bateries, on la gestió de l'energia és crucial. ZigBee PRO permet als nodes finals apagar-se 
per un període determinat de temps permetent als nodes dormir més temps en períodes 
d’“hibernació” o períodes més curts a la "migdiada", segons sigui necessari per l'aplicació 
host. 
Els nodes “adormits” poden però, perdre un missatge de "canvi de clau de xarxa” del centre 
de confiança de seguretat a la xarxa. Si això succeeix quan un node es desperta intentarà 
comunicar-se utilitzant una clau vella. ZigBee PRO té la capacitat de quan un node es 
desperta, usar un enllaç especial per a xifrar un missatge per validar-se amb el centre 
confiança i obtenir la nova clau en un altre enllaç encriptat. 
 
11.6. Resolució de conflicte de PAN ID 
Dues xarxes poden superposar-se, cosa que és més probable en les grans xarxes. ZigBee 
utilitza IEEE 802.15.4 com a identificador bàsic, conegut com el PAN ID. Això permet que 
hi hagi diferents xarxes ZigBee lògiques fins i tot en el mateix canal. Si dues xarxes se 
superposen, donant un conflicte PAN ID, ZigBee PRO inclou un mecanisme per detectar i 
resoldre aquests problemes de forma automàtica. 
 
11.7. Fragmentació 
L'especificació ZigBee 802.15.4 defineix una mida de paquet màxim de 128Bytes. Això és 
òptim per als missatges curts de control, però pot haver ocasions en que la xarxa ha d'enviar 
missatges més llargs. ZigBee PRO té els mitjans per fragmentar automàticament i re-
assemblar un missatge en un node receptor alleujant així l'aplicació host d'aquesta 
sobrecàrrega. 
 
11.8. Posada en marxa del clúster 
Quan es configura una nova xarxa cada node ha de ser instruït pel que fa a la xarxa que vol 
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unir-se, la seguretat adequada i que les relacions de comandament i control estan presents. 
Aquesta posada en marxa es fa generalment amb un PC o PDA. ZigBee PRO té una “posada 
en marxa del clúster” que té un conjunt d'ordres estàndard útils per a la configuració típica 
de noves xarxes. Les noves característiques de seguretat en ZigBee PRO també permeten 
aquesta posada en servei de forma segura. 
 
És important entendre les diferències entre les característiques de ZigBee i Zigbee Pro per 
tal d'entendre com els dispositius funcionen junts en la mateixa xarxa. Si la xarxa establerta 
actualment funciona únicament en virtut de ZigBee, és important tenir en compte que els 
dispositius de ZigBee PRO només poden unir-se a la xarxa com a dispositius finals. En 
altres paraules, dins d'una xarxa ZigBee, els dispositius de ZigBee PRO només poden 
comunicar-se a través d'un dispositiu d'enrutament, però no poden fer les funcions 
d'enrutament. En canvi, dins de les xarxes ZigBee PRO, els dispositius de ZigBee també 
només poden unir-se com a dispositius finals. 
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12. Conclusions 
Una vegada ens trobem en aquest punt del treball que hem anat fent ens adonem de tot el 
que hem passat. Tots els petits i grans problemes que ens han anat sorgint i que hem hagut 
de resoldre de forma satisfactòria. Principalment ens hem adonat que s'ha de portar tot al dia 
i molt ben acotat per no donar voltes en un mateix tema sense sentit. El primer problema 
que vam trobar-nos va ser aquest, acotar fins on volíem aprofundir i què volíem explicar 
sobre Zigbee. Aquest treball ha durat 2 quadrimestres, no obstant, gran part del temps del 
primer quadrimestre la vam gastar intentant abastar tot el que fos relacionat amb aquest 
estàndard. Ens va servir per veure a grans trets on ens trobàvem i on volíem arribar. Una 
vegada vam decidir centrar-nos en l'explicació del funcionament dels dispositius que el 
nostre director de projecte ens havia proporcionat va començar la feina de veritat. 
Primer de tot per treballar amb el codi era necessari tenir les llicències del fabricant, les 
quals són de pagament. Tan sols teníem un temps de proves de 60 dies. Per evitar aquest 
cost, que no ens podíem permetre, i poder aprofitar-nos dels 60 dies de prova, vam utilitzar 
una màquina virtual, que ens permetia reiniciar el sistema una vegada passaven els dies de 
prova. 
Amb una solució per treballar amb el codi sense problemes, ens vam centrar en el 
funcionament de les plaques en un entorn real. Vam fer unes proves de funcionament en 
diverses situacions i diferents configuracions. Això ens va servir per veure, a part del seu 
funcionament, la realitat de les comunicacions, és a dir, no funciona sempre a les distàncies i 
els rangs que especifiquen, acostumen a ser els valors extrems i en les millors condicions 
ambientals.  
La feina de recollir informació sobre els sistema i les seves funcionalitats s'ha basat 
majoritàriament en la lectura de datasheets on tot es troba ben explicat però d'una forma 
bastant esquemàtica. 
Un dels apartats que ens ha sigut més beneficiós, ja no tan sols de cara al treball, sinó de 
cara al nostre coneixement d'aquest món, ha estat tenir contacte amb d'altres projectistes i 
conèixer els seus treballs, veure quin problemes es van trobant, alguns comuns amb els 
nostres, i la forma com els resolen.  
Finalment la qüestió de l'administració del temps de treball, és un dels temes en que també 
hem aprés molt. Hem vist que les coses aparentment senzilles i que no donem importància 
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de vegades són les que més temps es triga en fer-les. 
Tot i això ens emportem una idea de com funciona l'estàndard Zigbee i de com s'ha de 
portar a terme un projecte d'aquesta magnitud. El treball en un grup sempre és més 
complicat de coordinar, però en aquest cas no ens ha comportat cap problema. També ens ha 
ajudat a veure les coses més clarament, quan no s'entenia algun punt, el debat entre els 
components del grup, i part de la informació recollida dels datasheets, ens feia veure què era 
el que no estava ben enfocat. 
 
Finalment, cal concloure que s’han complert la majoria d’objectius ja que s’ha analitzat i 
posat en funcionament el kit d’avaluació. Hauria faltat únicament desenvolupar i programar 
una aplicació específica utilitzant el sensor de temperatura incorporat a les plaques, cosa que 
no hem pogut fer per manca de temps i que animem a futurs projectistes a realitzar així com 
a fer proves i estudiar aquest protocol aplicat sobre dispositius d’altres fabricants per poder 
fer una comparació amb el nostre. 
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